/11

e b Jeumesse el des Spirts
I quakrnmnd ko ki ke iighs Nuata TalAAT | PEvDgD

— = il

I

Ministére de la Coliwpe

npaame du Marny

LS ' -TH .
A UAREQCs A vRENIG
LRI BT S T

Concours de recrutement des techniclens 3t™ Grade
Option ; Réseaux et Systame d’In formation
Durée : 4H Coefficient : 4
Session 23/02/2020

Remargue ; une seule répanse est ossible, sauf indication contraire.

1-Les adresses IP Ipya sont des nombres binaire de ___bits.
- Al -0 '8 £C 37 D:128

CM :

2-les adresses IP IPv6 sont des nombres hexadéclmaux de ___ bits.
= 2 £0:B -C:32 -0 1128

3-Quelle est la norme connue sous FastEthernet ?
-8 ;10 Base 2 -B:10 Base § €100 Base X D :100Base VG-AnyLan

4-Un cdble de brassage sert 3 relier :
F-A Une carte réseau a un port d'un panneau de brassape.
-B Une prise informatique a un port de hub
=C :Un port de panneau de brassage & un hub.
-D :Deux cartes réseaw,

5-Quand devez-vous utiliser un cible droit dans un réseay ?
-A :Pour connecter un routeur via le port console.
* .8 :Pour connecter un commutateur & un autre.
# -C :Pour connecter un hite @ un commutateur.
-0 :Pour connecter un rouleur 3 un autre,

6-Quand devez-vous utiliser un cible croisé dans un réseay 7
-A :Pour connecter un hdte au routeur via le port console,
-8 ;Pour connecter un hdte a un commutateur,
-C ;Pour connecter un hate & un aulre,

¢ -D ;Pour cnnner."ter un commutateur 4 un routear,

7-Quel protocole fanctionne au niveau de la couche transport fournit un service sans

connexion entre les hotes? x

ATCP JB:UDP -C:IP -B:ICMP -E:RIP

cannexion entre

g-Quel protocole fonctionne au niveau de la couche 3 et fournit un service de
les hites?

-A:UDP -B:TCP - C :ARP 0P -E :RARP

: local?

; . d'un périphérique
9- Quel protocole est utilisé pour trouver | adres!epMﬂc P

-A:DHCP -B:CMP -C:Pp AU:ARP  -EIRAR &




Tracert
-ping 127.001

g-C'est quol la diftérence entre le routage statique et dynamique 7

7.0u'est ce qu'elie permet de falre cette ACL 7

solt I'ACL sulvanie :
Routertconfigure termin al
Router[conlig)ip access-list extended 101
Routerfco nfig-ext-nach= deny Lcp any any £q teinet
Router|config ext-nacl]¥ deny tcp any any €9 44}
Router(config-ext-naclj# per mit [p any any
Router|canfig ext-nacl)ke xit
Router{configi#exit

8.Qu'est-ce que la virtualisation? Donner des exemples des solutions dans le marché 7

8- Quelle est la différence entre téléphonie analogique et IP?
10- Comment changer le nom d'hote sous Linux CentD5 ?
11- quelle commande permet d'acces 3 distance & une machine linux ?

12- Que peut faire cette configuration dans une machine linux ?

Le contenu de fichier Jetcfsysconfigfnetwork-scripts/ifcfg-eth0 est:
BOOTPROTO="static"
IPADDR=152,168.200.5
NETMASK=255.255.0.0
GATEWAY=192.168.10.1

II.LEXERCICES

Exercice 1:
Un ordinateur PC1 dont les paramitres réseau sont les sulvants
Adresse 1P ;172.16,30.32/24

a] Donnez le masque du sous-réseau,

b} Codez 'adresse IP en binaire.

c) Quelleestlaclasse du réseau?

d] Quelle est Vadresse du sous-réseau?

) Quelle est I'adresse de diffusion (broadcast) de ce sous-résegy?
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7-le débit de tré nsmission est déterminé par la ?
A Couche Rése .p : Couche hysigue
r:‘: Couche Liaison de onnées 0 :Couche Transpor!
13-La partle droite d'un nom de domaine sappelle ? -
Acle domaine de premier cieau  fBiLE domaine de dernier niveau
stame souhaite programmer un arrét du gystéme Linux dans une
commande...

14- Un administrateur sy
heure en informant les utllisateurs. alors |
A :Shutdawn .t +B0 ‘Arret m aintena nee .

h +60 | Arrél mainte nance’.
| 460 "Arrel I'I‘Iﬁ'lﬂtE‘FrEIHﬂE'.
'Arrét maimenanm'.

Iemir:uleia

€ :Shutdown -5
.p ;Shutdown -t +60
pst utilisée pour créer un compte utilisateur ?

guelle com mande
-0 -nikaccount

15-En Linux,
. B -Adduser - :Passwd

7.4 Useradd

anger les droits d'accés d'un fichier ou un

16- En Linux, qu elle commande permet de ch

répertoire 7
-4 : Lsmod A :Cchmod

17-Quelle commande permet d'avoir un afficha
J s -B : Nice -C: Tap -p:of

.C : Altrib D Chown

ge en temps réel des processus lancés ?

18-Les bases de données DNS sont de type :
A :Orienté objet - B :Rézeaux .C :Relationnel /D 'Hiérarchique

19-Que désigne-t-on par cheval de Troie 7
A *Un fopicie! malveillant qul se propage pa
de messagerie,

¢ courrior électronigue en ex plaitant les Failles des logiciels

B :Un logiciel malveill ' :
ant ayant 'apparence d'un lopicial inoffensif mais qui comporte des instructfons

LIS 2
uisibles qui s'exéeutent une fois le lopicie! instalié

L :Un courrier
r élecironigue m g .
& malveillant qui s'envoie lui-méme aux adresses contenues dans tout le

carnet d ‘ordi
adresses de lordinateur sur lequel il se lrouve

-D 1Un logiciel malvet
alveill i .
ant qui s'installe discretement Sur Pordinateur 1 collecte et envoie ges

I 5.

20- que|
ssont les tu
nes de viras infarmatioue ?( choisissez trols réponses ] J



olestle rble dun pare-feu7

A -Gérer les licences d'utllisation des fogiciels.
/- :Protéger l'ordinateur contre les surtenslons, -
.C :Filtrer les fiux de données émanant des serveurs distants confo i
sécurité. .
.D :Analyser le contenu des sites web visités en vue de fournir un accés indexd de t

recherche’.
.E *Filtrer le contenu des Messages dlectronigues selon leur expéditeur.

22-Llequel des éléments suivants est utllisé pour effectuer un déni de service (Dos)7?
-A :Rootkil -8 :Bombe logique -C :Botnet -D :Port redirection

23- Quand un paguet IPva traverse un routeur, quelles sont les tiches que le routeur doit

cffectuer ?
-A:incrémenter |2 valeur de TTL de 1 et recalculer le checksum IP,
B :Décrémenter la valeur de TTL de 1 et recalculer le checksum [P,
7 -C incrémenter |2 valeur de TTL de 1 et fragmenter e paguet.
.D :Décrémenter la valeur de TTL de 1 et Iaisser inchangé le checksum [P.

24- Dans quel sens est-il possible de transférer les informations lorsque I'on est client ftp ?
-A :Du client vers le serveur uniguement.
-B :Du serveur vers le client uniguement,
1.C :Dans les dewx sens siles permissions au niveau de chague systéme de fichiers le permettent.
-0 :Dans les deux sens dans tous les cas.

25- Un utllisateur désire raccorder a Internet un serveur web et un serveur FTP. Quel
mecanisme doit-il mettre en ceuvre sur son routeur ?
-ACCNAT statique. /B :NAT dynamigue -C IPAT statigue, -D :PAT dynamigque.

26- Quel protocole qu'on utilise pour établir une connexion sécurisé ?
-A ARP /-B :58H -C :Telnet -0 :WERB

27- Lequel des éléments suivants ne se rapporte pas 3 la voie [P 7
-A HDLC B :5IP A€ :H323

28- A quoi sert la technologie PoE ?
-A :Permettre de séparer différents vlans (voie et donnée),
-B :Fournil 'alimentation électrique aux terminausx I:é|é'|:|-|'r::rniql_.|e5,

-C:N'utllise gue deux pairs du cible Lorsadé pour soulager e switch,
-0 :Gérer la Qualité du service [Qos).

23-Quel équipement réseau permet de réduire fes

problémes liés aux bro
-A:Hub -B :Switch J.C:Pam roadcasts ?

-D :Rouleur

30-Un administrateur souhaite anal

un serveur, il va procéder 3 : (deux réponses sont possibles) 7
-A :Utiliser un sniffer /B :Partager Ia lialson

L | -L (Faire le port-mirrorin |
-D :Faire un teinet sur le porl du serveur : X J

yser le trafic (sortant et entrant) du port auquel connecté

-k :0uvrir une session RDP



1 parties l'adresse IP est divisde 7
; .0 :Réseau el sous-réseay
.0 :Physique et émotlonnel

masgque par défaut de laclasse C 7
50 -B:255.255.00 € :2595.255.255.25% D:755.0.0.0

réseaux ct d'hbtes utllisables pour 'adresse IP 192,168,590 n!tﬁ“r“

. e le
?‘ ¥ -155-155'15

inez le nombre de
!!_-.f i -:'r:THu:.F'EI hites -B :6 réseaux/Ga hites  -C 132 réseaux/B hites
: /30 hotes /B8 réseaux/3z hotes  -F 2 réseaux/B hites

. : G réseaus
it la fibre optique? (Cholsissez deux réponses.)

34- Les quels des énoncés suivantes deécr
_A il est [acile & installer.

8 Il est conseillé pour des sites de petite taille avec des budgets limités.
#+C :il offre une vilesse de transmission élevee.

2.0l présente une forte immunité contre le bruit.

e schéma. Que devez-vous configurer sur I'héte A pour lui permettre de

35. Examinez |
olsissez trois répanses.)

communiquer avec le serveur de mess agerie 7 (Ch
5P L

L 'L Huarll LN Enyanl Sarwe
-

o=
Hust A Host B

2.A 'adresse IP - B :le masque de sous-réseau /-C :La passerelle par défaut
.0 :le nom du routeur  -E :Le nom du commutatewr  £F iL'adresse du nom NetBIOS

ILQUESTIONS :

;-Un ordinateur connecté a Internet a travers un switch du réseau local et un fir Il
onner 5 rai irewa

. 5 raisons possibles pour lesquelles I'utilisateur de cet ordin P )
accéder 3 un site web ? Inateur n'arrive pas a

2-Un réseau multi-si i

et aux applications ;E;ﬂr":;::’te;f"‘wf inexplicable pour |'accés aux ressources réseau
st du 3 z

causes possibles 3 ce Prﬂb;émﬂ ) a une perte de paquets dans le réseau, donner 3

3-C'est quoi la diffé
rTence ma .
durs SSD (Solid State Drive] ?jEu re entre les disques durs HDD (Hard Disk Drive) les disques

4-C'est quoi la princi
principale différence entre |
[ROM : Read Only Memary) 2 2 mémoire vive (RAM) et la mémolre morte



pans un réseau d’
pfﬂiiﬂu rs riles.

a) Pourquoi cst-ll plus pratigue d'utiliser
b) Quelestlerdle d'un contréleur de do

c) Aquoiseriunserveyurg’
d

entreprise, on rouve des serveurs contrbleurs de domaine assurant

un domaine au lieu d'un Workgroup ?

: ( maine ? que permet de faire un RODC ?
impression dans un domaine 7

Certains paramétres de sécurité ont é1g configurés en utilisant les objets stratégies de groupes

I5ur !e controleur de domaine de I"entreprise, en se basant sur la caplure ci-dessous, quelle est
a resultante au niveau des unités d'organisation
*  Comptahilité ;

* production:
* lignel:
* ligne2:

GPOA : installer un agent d'Inventaire automatigue
GPOB : interdire panneau de configuration
GPOC : exécuter un script a 'ouverture de session

entrprise.ma e GPOA (apphique)
+ Lisei o
o WEhiien
- Comptabilite P ei-Ta s
= o produchon
- lgriel

- [

gPoc (blocage de Ieéntage)




